Zatgcznik nr 1 do Zarzadzenia Wewnetrznego nr 5/2021

Regulamin monitorowania sieci komputerowej
Szpitala Powiatowego im. Jana Pawta Il w Trzciance

§1

Niniejszy regulamin okredla zasady monitorowania sieci komputerowej Szpitala Powiatowego
im. Jana Pawta Il w Trzciance, zwanego dalej szpitalem.

§2
Uzyte w regulaminie okreslenia oznaczajg:
1. "monitorowanie" — rejestrowanie aktywnoscl uzytkownikéw i pacjentéw za pomoca
specjalistycznych urzadzen | oprogramowania, ktérego celem jest zapewnienie

bezpieczenstwa informatycznego sieci przed jej uszkodzeniem, niepozgdanym dostepem
Z zewnatrz,

2. "Administrator * — Szpital Powiatowy im. Jana Pawta |l w Trzciance, ktorego reprezentuje
Dyrektor,

§3

Cele i podstawy prawne zastosowania monitoringu:

1. Zapewnienie bezpieczenistwa danych zgromadzonych w zasobach szpitala Ochrony
przeciwpozarowej i przeciwpowodziowe],

2. Zapewnienie bezpiecznego- uzytkowania sieci i Internetu przezr pracownikdw
i wspoipracownikow szpitala.

3. Zapewnienie bezpiecznego uzytkowania sieci i Internetu przez pacjentow,

4, Uniemozliwienie niekontrolowanego dostepu do sieci komputerowej szpitala osobom
niepozgdanym.

5. Monitoring sieci wprowadza sie na podstawie art. 6 ust. 1 lit. f} Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdéb fizycznych w zwigzku 2 przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE {ogolne
rozporzadzenie o ochronie danych).

§4
1. Monitorowanie sieci kemputerowej adbywa sie za pomocg wyspecjalizowanych urzgdzen
i systemOw, ktore zapewniajg bezpieczenstwo gromadzonych w nich danych.
2. Dostep do monitorowanych parametréw maja jedynie upowaznieni pracownicy szpitala
oraz firmy wspétpracujace ze szpitalem w zakresie obstugi informatycznej.
3. Urzadzenia wykorzystywane do monitorowania sieci komputerowej moga wykonywac

zautomatyzowane procesy przetwarzania danych w zwigzku z koniecznoscig analizy
podatnosci na zagrozenia uzytkowanej sieci komputerowe].

§5

1. Systemem monitoringu objete s3 nastepujace aktywnosci pacjentow:
¢ Odwiedzane strony internetowe,
¢ Uzywane adresy poczty elektroniczne],
s Adresy sprzetowe {MAC) oraz adresy IP uzywanych urzadzen.




Systemem monitoringu objete sg nastepujace aktywnosci uzytkownikdw:

s (Odwiedzane strony internetowe,

¢« Uzywane adresy poczty elektroniczne],

e Adresy sprzetowe (MAC) oraz adresy IP uzywanych urzadzen,

e Daty i godziny logowan na urzadzen stanowiacych infrastrukture sieci komputerowej
szpitala,

* Aktywnosci zwigzane ze zdalnym dostepem do zasobéw szpitala za pomocg
szyfrowanych faczy | kanatow.,

Administrator jest zobowigzany do informowania uzytkownikéw i pacientéw o

monitorowaniu sieci komputerowej poprzez zamieszczenie stosownego komunikatu

przed uzyciem przez nich sieci komputerowe]j szpitala. Jezeli nie jest technicznie mozliwe

zamieszczenie stosownego komunikatu w formie elektronicznej, uzytkownik lub pacjent

zostanie zapoznany z wersjg papierowg komunikatu przed pierwszym uzyciem zasobow

sieci komputerowej szpitala.

Administrator jest zobowigzany do wypetnienia obowigzku informacyjnego dotyczacego

monitoringu wobec pacjentéw i uzytkownikdw.

§6

Monitoring funkcjonuje catodobowo.

O ile odrebne przepisy nie stanowig inaczej, to rejestrowane dane przechowywane sg w
zasobach informatycznych szpitala co najmniej przez okres 90 dni od dnia ich rejestracii.
W przypadku, w ktérym stanowig one dowdd w postepowaniu prowadzonym na
podstawie prawa lub Administrator powzigl uzasadnione podejrzenie, 7¢ mogg one
stanowi¢ dowodd w postepowaniu, termin przechowywania ulega przediuzeniu do czasu
prawomaocnego zakonczenia postgpowania.

Po uplywie okresu przechowywania, uzyskane w wyniku monitoringu zapisy danych
podlegajg usunieciu/ nadpisaniu, z wyjgtkiem sytuacji, w ktérych dane te zostaly
zabezpieczone, zgodnie z odrebnymi przepisami.

Dla zapiséw i danych przetwarzanych w systemie monitoringu stosuje sie odpowiednie
$rodki zabezpieczajgce przetwarzanie tych danych, o kidrych mowa w art. 32 ogélnego
rozporzgdzenia o ochronie danych, w szczegdlnosci uniemozliwiajgce ich utrate lub
bezprawne rozpowszechnienie, a takie uniemozliwiajgce dostepu do danych osobom
nieuprawnionym. : '




